GMINA GAWLUSZOWICE
39-307 Gawluszowice BA
woj. podkarpackie
NIP 817-19-86-176

GG.271.19.2022. WK Gawtuszowice, dnia 2022.11.30

ZAPYTANIE OFERTOWE

Gmina Gawtuszowice 39-307 Gawtuszowice 5a NIP; 817-19-86-176
(nazwa i adres zamawiajgcego)
zaprasza do zlozenia oferty na' $wiadczenie ustug wsparcia merytorycznego z zakresu ochrony

danych osobowych wraz z petnieniem obowiazkéw inspektora ochrony danych.

Termin realizacji przedmiotu zamdéwienia®- 1.01.2023 — 31.12.2023r.
Przedmiotem zamdwienia jest okreslony ponizej

Oferty nalezy skfada¢ w siedzibie® Urzedu Gminy Gawtuszowice (adres jak wyzej) w pokoju nr 14 w
terminie do dnia 14 grudnia 2022 r. do godz. 10.00 osobiscie, poczta tradycyjna , pocztag mailowa na

adres sekretariat@gawluszowice.pl decyduje data wptywu do urzedu.

Oferta powinna zawierac ; cene netto i brutto za catoé¢ ustugi , oraz cene netto i brutto w rozbiciu na

poszczeg6lne jednostki zamawiajacego .

Szczegotowych informaciji w zakresie realizacji zaméwienia udzieli* Wiktor Kowalik tel; 177744282 .

! Nalezy poda¢ nazwe przedmiotu zaméwienia nadang przez pracownika

? Mozna nie podawaé terminu realizacji, ale wowczas w dalszej tresci zapytania nalezy zobowigza¢ Wykonawee do
zaoferowania terminu realizacji.

* Adres siedziby zamawiajacego

* Nalezy poda¢ imie i nazwisko, stanowisko sluzbowe oraz nr telefonu



Zakres Ustugi Peinienla Obowigzkéw Inspektora Ochrony Danych obejmuje konsultacje i wsparcie merytoryczne oraz przejecie
obowlgzkéw Inspektora Ochrony Danych w jednostce organizacyjnej ZAMAWIAJACEGO w zakresie wynikajacym z Rozporzadzenia

UE oraz Ustawy,
e
2.

dotyczacych zasad przetwarzania danych osobowych oraz ich zabezpieczenia, na ktére skiadaja sie:

Realizacja obowigzkéw Inspektora Ochrony Danych w zakresie wynikajacym 2 Rozporzadzenia UE oraz Ustawy;

Dostosowanie Dokumentacji do wymagar Rozporzadzenia UE (przez okres pierwszych €& miesiecy)
z uwzglednieniem:

af Opracowania lub aktualizacji Dokumentacji;
b/ Przeprowadzenia analizy zagrozen i oceny ryzyka;
c/ Przeprowadzenia oceny skutkéw przetwarzania, w przypadku wystepowania takiej koniecznosci;

Wymaga opublikowania przez organ nadzorczy wykazu rodzajéw operacji przetwarzania podlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych.

Nadz6r nad Systemem, z uwzglednieniem bietgcej aktualizacji Dokumentacji w odniesieniu do:

a/ Zmian prawnych;
b/ Zmian organizacyjnych;
Konsultacje merytoryczne telefoniczne i za potrednictwem poczty elektroniczne], przy czym:
af Czas reakeji na 2gloszony problem/pytanie merytoryczne z zakresu Systemu iflub Rozporzgdzenia UE
oraz Ustawy nie przekroczy w ramach Dnia Roboczego:
1 8 godzin w przypadku konsultacji mailowych,
2. 4 godzin w przypadku konsultacji telefonicznych;
b/ Problemy/pytania powinny byé zgtoszone:
1. poczty elektroniczng na adres internetowy wyznaczonego Inspektora Ochrony Danych lub
jego zastepcy;
21 telefonicznie na numer telefonu komérkowego wyznaczonego Inspektora Ochrony Danych
lub jego zastepcey;
c/ Dane kontaktowe wyznaczonego Inspektora Ochrony Danych zostaly umieszczone w dokumencie
Koordynatorzy (Zalqeznik nr 4);
d/ WYKONAWCA w trybie roboczym, przekaze ZAMAWIAJACEMU dodatkowe numery telefonéw, faksu
oraz adres poczty elektronicznej dedykowane dia celdw kontaktu.
e/ Konsultacje prowadzone bgdg w ramach Dnla Roboczego, zgodnie 2 jego definicjg;
f/ ZAMAWIAJACY w trybie roboczym moie przekazaé WYKONAWCY statg liste osdb (nie wiecej nii 20

0s6b), bedacych pracownikami ZAMAWIAJACEGO, uprawnionych do przedstawiania i dyskutowania
pojawiajacych sig probleméw w zakresie Systemu iflub Rozporzadzenia UE oraz Ustawy. Osoby
uprawnione powinny posiada¢ odpowiednie przygotowanie merytoryczne do podjecia rzeczowej
dyskusjl o przedstawionym problemie. Zamawiajacy przekaie réwnie: zestawienle telefonow
kontaktowych do tych oséb | adresy pocaty elektroniczne), na ktory bedg przez WYKONAWCE
przekazywane odpowiedzi.

74 Ewentualne porady udzielane bedg przez WYKONAWCE na bieiaco, w trakcie rozmowy telefonicznej
lub w postaci pisemne] Informacji, o ile wymaga tego tres¢ udzielanej porady;

Prace, dyzury i konsultacje merytoryczne w siedzibie ZAMAWIAJACEGO (Urzad lub inna lokalizacja), przy czym:

a/ Maksymalna liczba wizyt nie przekroczy 12 calodniowych wizyt rocznie oraz 2 wizyt miesiecznie
{zbiorczo dia wszystkich Jednostek Organizacyjnych);

b/ Czas trwania pojedyncze] wizyty nie przekroczy 8 godzin;

¢/ Termin wizyt zostanie ustalony przez Strony z co najmniej tygodniowym wyprzedzeniem;

d/ W ramach wizyty mosliwe jest przeprowadzenie dla pracownikéw ZAMAWIAIACEGO szkoler z 2akresu

Rozporzgdzenia UE oraz Ustawy iflub Systemu, przy czym szezegdlowy zakres i termin przeprowadzenia
szkoler ustalany bedzie 2 wyprzedzeniem efiajmpiej 10 dni roboczveh;



.

Wizyty kontroine w Jednestkach Organiracyjnych, przy czym:

a/ Maksymalna liczba wizyt nie przekroczy 12 catodniowych wizyt rocznie oraz 1 wizyty miesiecznie
{zbiorezo dla wszystkich Jednostek Organtzacyjnych);

b/ Czas trwania pojedynczef wizyty nie przekroczy 8 godzin;

cf Termin wizyt zostanie ustalony przez Strany z co najmniej tygodniowym wyprzedzeniemn;

& Dodatkowe wizyty:

af W przypadku 2ajscia potrzeby przeprowadzenia dodatkowych wizyt wykraczajacych poza okreslong
powyiej maksymalng liczbg wizyt lub wizyt w lokalizacjach nle uwzglednionych w dokumencie Listo
Migjsc Swiadczenia Ustugi (Zetgcznik nr 3), ZAMAWIAJACY:
1. poloyje koszty przejazdu oraz zakwaterowania wediug uzgodnionych przed wizytq stawek

rzeczywistych;
2. pokryje koszty dodatkowych wizyt wedlug stawkl okreslonef w § 6.2.
8. Przeprowadzenie audytu weryfikujgcego w ramach wizyt kontrolnych:

a/ Zakres audytu obejmie:
1. Zgodno$¢ istniejacych zabezpieczen Systemu w zakresie Rozporzadzenia UE;
2 Reallzacji | spetnienta wymagati Rozporzadzenia UE.

bf Audyt zostanie przeprowadzony po 10 miesigcach obowigzywanla Umowy;

e/ Audyt zostanie zakoriczony raportem poautytowym w postaci listy pokontrainej;

d/ WYKONAWCA przekaze Certyfikat Bezpieczeristwa Informac]l dla Systemu,

. Przechowywanie, dekretacja i archiwizacja nognikéw elektronicznych oraz  dokumentow paplerowych
generowanych, przetwarzanych inadzorowanych w ramach obowiazkdw Inspektora Ochrony Danych bedg
realizowane w odpowiednio przygotowanym do tego celu pomleszczeniu biurowym wyposazonym w sejf lub
zamykang na klucz szafe w siedzibach Jednostek Organizacyjnych przez:

a/ Koordynatoréw ze strony Jednostek Organizacyjnych;

i, Szczegdlowy zakres zadart | obowigzkéw Inspektora Qchrony Danych oraz zakres konsultacji i wsparcia
merytorycznego w ramach poszczegéinych zadan zostat przedstawiony w ponizszej tabeli:

ADQ - Administrator Danych Osobowych

10D ~Inspektor Ochrony Danych (G - Gléwny, Z—Zastepca)

ASl = Administrator Systeméw Informatycznych

KZ — Koordynator Zamawiajacego

KW - Koordynator Wykonawcy

RCDO - Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

Ustawa -—Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z przepisami wykonawezymi

X - realizac]a (odpowiedzialnoéc)

w - wsparcie/pomoc

o — opiniowanie
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| Gtowne zadaniai obowigzki A

: : i i :
! Przygotowanie planu sprawdzesi {audytu) na ckreslony przez niego okres, nie krétszy nit kwartal i nie dluzszy nii ' x ; w ' w

, ek, wtym na wniosek organu nadzorczego,

Realizacja sprawdzeri (kontroli} pozaplanowych nlezwlocmie po powzigciu informacji o naruszeniu ochrony danych | x w W
. esobowych lub uzasadnionym podejrzeniu taklego naruszenia, w tym na wnlosek organu nadzorczego. i

Reafizacja sprawdzen (audytéw) planowych, w tym na wniosek Organu nadzorczego. Tox w ' ow

Ckredlanie zakresu czynnobdl, ktére beda podejmowane w toku sprawdzenla oraz sposobu i zakresu ‘ X . oW W
dokumentowanla caynnoéel pedejmowanych w toku sprawdzenla, ’
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Sporzadzanie programu sprawdzenia przed kazdym sprawdzeniem, ktéry okreéla zakres czynnoici oraz spostb
. i2akres Ich dokumentowania.

Opracowywanie sprawozdar ze sprawdzen {audytdw).

b e L

Nadzorowanie opracowania i aktualizowania dokumentacji systemu ochrony danych osobowych {polityki
bezpleczeristwa danych osobowych | Instrukcji zarzadzania systemami informatycznymi), oraz wszelkich
péiniejszych polityk ochrony danych.

Weryfikacja zgodnoici dokumentacii przetwarzanla danych z obowiazujacymi przepisami prawa.

avBasma

Weryfikacja skutecznoécl przewidzianych w dokumentacji przetwanzania danych érodkéw technicznych
i organizacyjnych zabezpieczenia rozwigzari dia przeciwdziatania zagrozeniom dla achrony danych osobowych.

| Weryfikatja przestrzegania obowigzkdw okredlonych w dokumentacji przetwarzania danych,

W przypadku wykrycia podczas weryfikacji nieprawidiowoddi, zawiadomienie administratora danych

o0 nieopracowaniu lub brakach w dokumentacji przetwarzania danych lub jel elementach oraz dziataniach podjetych
w celu doprowadzenia dokumentacji do wymaganego stanu, w szzegéinoéci przedstawlanie mu do wdrozenia
dokumentéw usuwajgcych stan nlezgodnosci.

W przypadku wykrycia podezas weryfikacji nieprawidlowoéci, zawiadomienle administratora danych
o nieaktualnofci dokumentacji przetwarzania danych oraz przedstawianie administratorowi danych do wdrozenia
dokumentéw aktualizujqeych.

W przypadku wykrycia podezas weryfikacji nieprawidlowoei, pouczenie lub poinstruowanie osoby
nieprzestrzegajacej zasad okredlonych w dokumentacii przetwarzania danych osobrowych o prawidtowym sposobie
ich realizac]i lub zawiadamia administratora danych, 2 jednoczesnym wskazanlem osoby odpowiedzialnej za
naruszenie tych zasad oraz jego zakres.

informowanie administratora oraz pracownikéw, ktérzy przetwarzajg dane osobowe, 0 obowlgzkach
spoczywajacych na nich na mocy RODO UE oraz innych przepiséw Unii Europejskie] lub panstw czionkowskich o
ochronie danych i doradzanie im w tej sprawle.

Monitorowanle przestrzegania RODO, innych przepiséw Unii Eu ropejskiej lub paristw cztonkowskich o ochronie
danych oraz pelityk administratera w dziedzinie och rony danych osobawych, w tym podziat obowigzkéw, dziatania
| zwigkszajzce Sswiadomosé, szkolenia personely uczestniczacego w operacjach przetwarzania oraz powigzane 2 tym
audyty.

Udzielante na s3danie zalecen co do oceny skutkow dia och rony danych oraz monitorowanie jej wykonania.

* Peinienie funkc punktu kontaktowego dla organu nadzorczego w kwestlach zwigzanych z przetwarzaniem, w tym
‘ zuprzednimi konsultacjami, dot. oceny skutkéw, oraz w stosownych przypadkach prowadzenle konsuhacji we
wszedkich innych sprawach.

Porostate zadania | obowlgzki (weparcie ADO 1 ASI)

Opracowanie wymaganej ustawowo dokumentacji systemu ochrony danych osobowych {polityki bezpieczeristwa |
informacjl i instrukcji zarzadzania systemarni informatycenyml) oraz odpowiednich polityk ochrony danych - Jeleli
. okate sig to proporcjonalne do wystepujacych po stronie Administrators Danyth procestw przetwarzania danych,

Uwzgiednianle ochrony danych w fazie projektowania oraz domyslna achrona danych.

Aktuallzacja dokumentacji systemu ochrony danych osobowych (polityki bezpieczeristwa informacji i instrukejl
. arzgdzania systemami informatycanymi) oraz innych ustanowionych polityk ochrony danych.

Kontrola legalnoici preetwarzania zbloréw danych — okresowe przeglady i ocena.

TPV S —

SETON S———
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Prowadzenie Rejestru Czynnodci Przetwarzania, X ' w w
s I A
! Zarzadzanie upowaznieniami ] klauzulami poufnodci — gromadzenie pisemnych ofwiadczen/klauzul poufnoéci od I ¢ : w w
i pracawnikiw i podwykonawcéw, nadawanie imiennych upowainien do przetwarzania zbiordw, i
1 ]
I Weryfikacja zakreséw obowlgzkdéw stutbowyeh pracownikéw, na stanowiskach wigzanych z przetwarzaniem X w i w
| danych osobowych. 1 !
N |
| Nadzéri aktualizacja ewidencji 0s6b upowainionych da przetwarzania danych w zblorach. X w w !
L -'
! Organizacja formalnych zasad wspétpracy z podmictami zewngtrznymi - tworzenie uméw powlerzenia/poufnodc, : x ! w w i
wsparcie podezas negocjacji i podpisania ich przez podmioty posiadajace dostep do danych osobowych. g {
i . .
1 Reprezentowanie organizacii w kontaktach z organem nadzorczym — prowadzenie kontaktéw | korespondendi l x | ow w
{ organem nadzorczym, zaréwno w tryble administracyjnym, Jak | podczas kontroli. [' ; !
!' Doradztwo w rozprawach | postepowaniach administracyjnych | sadowych dotyczaeych sporéw w zakresie Ochrony ' X w w '
l Danych Osabowych. i
Opinlowanle dokumentéw organizac)i pod katem zgodnnsci z wymaganlami RODO - opinfowanie | dostosowanie i x w w
l dokumentacji organizacji do wymagan RODO (np. kiauzule zgody, poufnoéci, informacyjne). J
! Bleigce formulowanie wnloskéw do Administratora Danych Osobowych {ADO), dotyezacych poprawy E x w w
bezpleczeristwa danych osobowych. |
Wspdipraca z ASI w zakresie wdrazania wymaganyth zabezpieczen informatyczaych ~ wyznaczanie wymaganych l x w -
ustawowo zabezpieczert; w praypadku braku, nadzér nad ich wdroteniem.
i :
Kontrola 2g0dnodci oprogramowania - pomoc w dostosowaniu, doborze lub zmianie oprogramowanla do : X w w
preetwarzanla danych osobowych, aby spetniato wymagania przepiséw wykonawczych do RODO. ;
]
Nadz26r nad procesem nadawania upowaznleri pracownlkom przetwarzajacym dane osobowe Poox w w .
) : | !
i Nadzor nad przestrzeganiem w bledace] dziatainosci wymagan dotyczacych zasady legalnoéci, celowodcl, 'ox w ; w o
merytorycane) poprawnodcl, adekwatnoscl | czasowoici przetwarzania danych osobowych. ; ‘ i
1 !
Wspélpraca z kierowniklem komérk! organizacyjne} odpowiedzialnej informatyke w zakresie implementowania | x w w
zabezpieczen techniczaych i funkcjonalnych. ! |
Nadzorowanie nad stosowanlem $rodkéw zapewnlajacych berpleczefistwo przetwarzanla danych osobowych w Yo w w 1
systemach informatycznych przez uiytkownikéw. i
: ;
! Nadzdr nad realizacja wymaganych procedur wynikajacych z Instrukeji Zarzadzania Systemami Informatycznymi : w i w ‘ x
Stuiacymi do Przetwarzanla Danych Osobowych (1251}, : ! }
i {
Podejmowanie odpowiednich dzialar w przypadku wykrycia naruszed w systemie zabezpieczed informatyaanych, |« w x
wspéinie z administratorami systeméw informatycznych oraz kierownikiem komérki organizacyjnej i
odpowiedziaine] za informatyke. ' .
Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu, o jakim mowa w art. 33 RODO. P | x ]
L L
: Zawiadamianie osoby, ktdre] dane dotycza, o naruszeniu ochrony danych osobowych zgodnie 2 art. 34 RODO. x ] w ; X
! i
i ]
i Inicjowanie i nadzor nad wdrataniem nowych narzedzt, procedur organizacyjnych oraz sposobéw zarzgdzania x wolow
- systemami informatycznymi, ktére prowadza do wzmotnienia bezpieczerstwa przy przetwarzaniu danych I
| osobowych. ; !
' Monitorowanie dziatania i skutecznoéci zabezpleczen wiroionych w celu ochrony danych osobowych. - w w
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Prowadzenle procesu oceny ryzyka oraz oceny skutkdéw i uprzednich konsultacji (kledy okaze sig to konieczne) X w w‘|
w kontekicie bezpieczerstwa przetwarzanych danych zgodnie z art, 24§ 32 RODO.
Monltorowanie dzialan Zarzadzajycych Zbiorami Danych Osobowych (Kierownikéw Kombrek Organizacyjnych) x w w
w zakresle realizowanych obowiazkéw dotyczgcych ochrony danych osobowych w podieglych im komérkach,
w szezegélnadel w zakresie wnioskowania o nadanie, zmiang i wycofanie uprawnien | upawainied ich pracownikéw
do przetwarzania danych osobowych.
Organizacja i nadzér nad realizacjy obowiazky informacyjnego wynikajacegn z art. 13 14 RODO we wspdlpracy X w w
z Zarzgdzajacymi Zblorami Danych Osobowych. :
Organizacja realizacji praw os6b, ktorych dane dotyczg oraz obstuga zgloszen dotyczacych prawa: dostepu do X w w
danych, do sprostowania danych, do bycia zapomnianym, do ograniczenia przetwarzanta, do przenoszenia danych,
do sprzeciwy, do niepadiegania decyzji opartej na 2automatyzowanym przetwarzaniu oraz profiowaniv.
Nadzér Administratora Systeméw Informatycznych {AS1) nad ewidencjonowaniem i aktualizowaniem zagroten w w x
podatnoicl, prowadzeniem analizy tych zagrozer i podatnotei oraz dokonywaniem oceny ryzyk wystepujacych
W procesie przetwarzania danych osobowych,
Whaloskowanie we wspéipracy 7 wiasciwymi kierownikami komérek organizacyjnych do Administratora Danych X w w
0 podejmowanie dziatas zmierzjycych do ograniczania ryzyk wystepujacych w procesie przetwarzania danych
osobowych poprzez stosowanie odpowiednich zabezpieczer,
Pomoc w sytuacjach wystapienia incydentéw bezpieczenstwa | sporach ~ wsparcie w opanowaniu kryzyséw X w w
(np. kradziez, wyclek, upublicznienie danych, skargl), wsparcie prawidiowej komunikacji w kontaktach z policiy,
organem nadzorczym, prasa, poszkodowanymi i innymi instytucjami zinteresowanymi.
Nadzér nad fizyeznym zabezpieczeniem obsraréw, w ktérych przetwarzane 53 dane osobawe we wspSipracy X w w
2 osoba/osobami odpowiedzlalnymi za ochrone fizyezng i techniczng oblektéw,
Wspdlpraca z kierownikiem komérk] organizacyjnej odpowiedzlalnej za archiwizowanie materialéw zawlerajacych x w w
dane osobowe, w rakresie sposobu Ich kwalfikowania, przekazywania do archiwum zakladowego oraz ich
ewentualnego dalszego wykorzystywania PO procesie archiwizaci przez osoby uprawnione.
Opracowanie programu szkolenia z zakresu ochrony danych osobowych i zapewnienie fego realizacji przez X w w
kierownikéw komérek organizacyjnych. i
1 ’
Organizacja szkolen 2 zasad przestrzegania ochrony danych osobowych. x w w '
| |
Opinlowanie w sprawie udostepniania danych osobowych odblorcom danych. b w w
Opiniowanie umdw dotyczaeych powierzenta przetwarzania danych osobowych. X w w i
;
Wykonywanie kontroli | audytéw wagledem podmiotéw przetwarzajjcych w zwigzku z dokonaniem powierzenla x wolow
danych do przetwarzania. !
1 Prowadzenie centralnego rejestru rbioréw danych osobowych, X w w :
!
]
1
Udzielanie organowl nadzorczemu lub innym organom odpowiedzi i wyjasnien w sprawie rbloréw przetwarzanych % w w l
danych osobowych. ; i
]
Udziat w kontrolach prowadzonych przez inspektoréw 0rganu nadzorczego oraz wyznaczanie Zarzadzajacych o woox !
! Zblorami Banych Osobowych do uczestniczenia w takim postepowaniu kontrolnym. . | "
L 1
| Przeprowadzanie kontroli przestrzegania wymagah przeplséw prawa przex podmioty, ktérym Administrator Danych x wo w !

Osobawych powierzyt do przetwarzania dane osobowe (trw. procesorzy).




Przedmiot Umowy bedzie realizowany w kaidej z Jednostek Organizacyjnych ZAMAWIAJACEGD wyszczegdinionych na poniiszej
liscie.

IDENT, NATWA ADRES ' OSOBA KONTARKTOWA / UWAGH
JEDNOSTIN - [EDNOSTE! ) ;
01 Urzgd Gminy Gawduszowice PL-35-307 Gawluszowice 532 Stawomir Kabyra:

Inspektor

tel.: +48 17 7744282 w.33,
tel. kom.: +48 602 899681,
e-mail: kobyra @gawluszowice.pl

0 Gminny Odrodek Pamocy Spolecznej PL-38-307 Gawluszowice 6 Malgorzata Staszko:

w Gawltuszowicach Kierownik

tel.: +48 17 250 6430

e-mail: gopmwlunowlce@wustom.pl

03 Gminna Biblioteka Publiczna PL-39-307 Gawduszowice 6 Ewelina Safek

w Gawtuszowlcach Dyrektor

tel. +48 17 7744076, telkom. +48 600 324196
e-mail: bibliotela@gawhiszowice.pl

04 Szkota Podstawowa PL-33-307 Gawluszowice Sb Grzegorz Nelec

w Gawluszowicach Dyktor

tel.: 448 17 7744284, 448 17 7744285,
tel. kom.: +48 660 D00 655

e-mail: zsggaw@op.pl

enda:
ADO - Administrator Danych Osobowych
10D - Inspektor Ochrony Danych (G - Gléwny, Z - Zastepca)
AS! - Administrator Systemow Informatycznych
Kz - Koordynator Zamawiajacego
KW = Koordynator Wykonawcy

RODO - Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
Ustawa —Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych wraz z przepisami wykonawczymi
X - realizacja (odpowiedzialnnéc)

w — wsparcle/pomoc

o - opiniowanie



